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Резюме: Современные автоматизированные комплексы угледобычи характеризуются высокой степенью интеграции 
программно-аппаратных средств, что обуславливает критическую важность обеспечения качества программного обе-
спечения для безопасности и эффективности производственных процессов. Традиционные подходы к контролю каче-
ства программного обеспечения в горнодобывающей отрасли демонстрируют ограниченную эффективность при работе 
с динамически изменяющимися условиями эксплуатации и растущей сложностью программных систем управления 
горным оборудованием.  
Цель исследования – разработка интеллектуальной системы мониторинга качества программного обеспечения, инте-
грирующей адаптивные метрики дефектоустойчивости для обеспечения непрерывного контроля функционирования 
автоматизированных комплексов угледобычи.
Исследование базируется на комплексной методологии, включающей анализ телеметрических данных, машинное 
обучение для прогнозирования отказов и алгоритмы динамической оценки качества программного обеспечения.  
Эмпирическая база исследования охватывает данные функционирования программного обеспечения пяти крупнейших 
угледобывающих предприятий России за период 2021–2023 гг., включая более 2,4 млн записей о дефектах, инцидентах 
и метриках производительности. Применялись методы статистического анализа, нейронные сети глубокого обучения  
и алгоритмы кластеризации для выявления закономерностей деградации качества программного обеспечения.
Результаты исследования демонстрируют, что предложенная система обеспечивает снижение времени обнаружения 
критических дефектов на 67,3% по сравнению с традиционными методами. Коэффициент точности прогнозирования 
отказов составил 0,891, что превышает показатели существующих решений на 23,4%. Разработанные метрики дефекто-
устойчивости показали корреляцию с фактическими инцидентами на уровне 0,847, подтверждая их прогностическую 
ценность.

Ключевые слова: программное обеспечение, горнодобывающие комплексы, дефектоустойчивость, метрики дефек-
тоустойчивости, мониторинг в реальном времени, машинное обучение, автоматизированные системы управления, 
угледобыча
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Abstract: Contemporary automated coal mining complexes are characterised with high level of integration of software and 
hardware, which makes the software quality assurance critically important for the safety and efficiency of the production 
processes. Traditional approaches to the software quality control in the mining industry demonstrate limited efficiency when 
dealing with dynamically changing operating conditions and the growing complexity of the software control systems for mining 
equipment.  
The aim of the study is to develop a smart software quality monitoring system that would integrate adaptive fault tolerance 
metrics to ensure continuous operation control of automated coal mining complexes.
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Введение 

Цифровая трансформация горнодобывающей отрасли 
характеризуется интенсивным внедрением автомати-
зированных систем управления технологическими про-
цессами, что обуславливает критическую зависимость 
производственной безопасности и экономической эф-
фективности от качества программного обеспечения [1]. 
Современные комплексы угледобычи представляют со-
бой сложные киберфизические системы, интегрирующие 
множественные программные компоненты для управле-
ния горнопроходческим оборудованием, системами вен-
тиляции, транспортировки и мониторинга безопасности 
[2]. Растущая сложность программной архитектуры ак-
туализирует необходимость разработки инновационных 
подходов к оценке и обеспечению качества программного 
обеспечения (ПО) в условиях непрерывной эксплуатации 
горнодобывающих предприятий [3]. Анализ литературы 
выявляет разнообразие подходов к контролю качества 
программного обеспечения в промышленных системах. 
Традиционные методики базируются на статических ме-
триках сложности кода и результатах тестирования, что 
не обеспечивает адекватной оценки поведения ПО в ди-
намических условиях эксплуатации [4]. Альтернативные 
подходы фокусируются на применении методов машин-
ного обучения для анализа телеметрических данных и 
прогнозирования отказов [5]. Интегративные концепции 
предполагают комбинирование статических и динами-
ческих метрик с использованием интеллектуальных ал-
горитмов анализа данных [6]. Терминологический анализ 
свидетельствует о разночтениях в определении ключевых 
понятий. Понятие «качество программного обеспечения» 
традиционно интерпретируется через соответствие функ-
циональным требованиям и отсутствие дефектов, однако в 
контексте критически важных промышленных систем тре-
буется расширение определения включением характери-
стик адаптивности, устойчивости к изменяющимся усло-
виям эксплуатации и способности к самодиагностике [7]. 
Термин «дефектоустойчивость» определяется как способ-
ность программной системы поддерживать приемлемый 
уровень функциональности при наличии скрытых дефек-
тов или в условиях деградации отдельных компонентов. 
Мониторинг в реальном времени понимается как непре-
рывный процесс сбора, анализа и интерпретации данных 
о состоянии программного обеспечения с временными ин-
тервалами, не превышающими критически допустимые. 
Критический анализ исследований позволяет выделить 

ключевые нерешенные проблемы в области мониторинга 
качества ПО для горнодобывающих комплексов. Первая 
проблема связана с отсутствием адаптивных метрик, спо-
собных учитывать специфические условия эксплуатации 
горного оборудования, включая воздействие пыли, вибра-
ции, температурных колебаний и электромагнитных по-
мех [8]. Вторая проблема заключается в ограниченности 
подходов к прогнозированию отказов ПО, которые не учи-
тывают сложные взаимосвязи между различными ком-
понентами автоматизированных систем управления [9]. 
Третья проблема касается недостаточной интеграции ме-
тодов машинного обучения с традиционными подходами 
к оценке качества ПО [10]. Четвертая проблема определя-
ется отсутствием унифицированных подходов к обработке 
больших объемов телеметрических данных, генерируемых 
современными горнодобывающими комплексами [11].

Уникальность предлагаемого подхода заключается в раз-
работке интегрированной системы мониторинга качества 
ПО, которая синтезирует адаптивные метрики дефектоу-
стойчивости с интеллектуальными алгоритмами анализа 
данных для обеспечения непрерывного контроля функци-
онирования автоматизированных комплексов угледобы-
чи. Новизна исследования определяется созданием ориги-
нальной методологии оценки качества ПО, учитывающей 
специфические особенности горнодобывающей отрасли 
и интегрирующей статические, динамические и прогно-
стические компоненты в единую систему мониторинга 
[12]. Нетривиальность решений обусловлена применением 
гибридных алгоритмов машинного обучения для анализа 
многомерных временных рядов телеметрических данных 
и разработкой адаптивных метрик, способных к самона-
стройке в зависимости от изменяющихся условий эксплу-
атации.

Методы

Методологическая основа базируется на комплексном 
подходе, интегрирующем количественные и качественные 
методы анализа данных для обеспечения максимальной 
валидности и надежности результатов. Выбор методов 
обусловлен спецификой задач мониторинга качества про-
граммного обеспечения в условиях непрерывной эксплу-
атации горнодобывающих комплексов. Преимущества ме-
тодологии заключаются в возможности одновременного 
анализа статических характеристик программного кода, 
динамических параметров функционирования системы 
и прогностических индикаторов деградации качества ПО. 

Keywords: software, mining complexes, fault tolerance, metrics of fault tolerance, real-time monitoring, machine learning, 
automated control systems, coal mining
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The study is based on a comprehensive methodology that includes telemetry data analysis, machine learning for failure 
prediction, and algorithms for dynamic assessment of the software quality. The empirical basis of the study covers software 
performance data from Russia's five largest coal mining companies for the period of 2021–2023, including more than 2.4 million 
records of faults, incidents, and performance metrics. Statistical analysis methods, deep learning neural networks, and clustering 
algorithms were used to identify the patterns of software quality degradation.
The results of the study demonstrate that the proposed system reduces the detection time of critical faults by 67.3% as compared 
to the traditional methods. The accuracy coefficient of the failure prediction was 0.891, which exceeds the level of the existing 
solutions by 23.4%. The developed metrics of flaw tolerance showed a correlation with the actual incidents at the level of 0.847, 
confirming their predictive value.
The practical significance of the research lies in the possibility of applying the developed system to improve the reliability of 
mining equipment and to reduce the operational risks. The theoretical value is defined by the contribution to the development of 
the methodology for assessing the software quality for critical industrial systems.
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Исследование реализовано в четыре этапа. Первый этап 
включал сбор и предварительную обработку телеметриче-
ских данных с использованием SCADA-систем Wonderware 
InTouch, Siemens WinCC и TRACE MODE. Временной период 
охватывал 36 мес с января 2021 по декабрь 2023 г. Частота 
сбора данных составляла один отсчет каждые 100 мс для 
критически важных параметров и одну запись в минуту 
для вспомогательных метрик.

Второй этап предусматривал разработку и калибровку 
адаптивных метрик дефектоустойчивости с применением 
алгоритмов кластеризации K-means и DBSCAN, нейронных 
сетей архитектуры LSTM, методов главных компонент. Ис-
пользовались библиотеки TensorFlow 2.8, Scikit-learn 1.1.2, 
Pandas 1.4.3. Калибровка метрик осуществлялась на основе 
исторических данных об инцидентах и отказах ПО.

Третий этап фокусировался на разработке алгоритмов 
прогнозирования отказов ПО. Применялись гибридные 
модели, включая ансамбли решающих деревьев Random 
Forest, градиентный бустинг XGBoost и глубокие нейрон-
ные сети с архитектурой Transformer. Валидация прово-
дилась с использованием кросс-валидации по временным 
блокам. Оценка качества осуществлялась с применением 
метрик точности, полноты, F1-меры и ROC-AUC.

Четвертый этап включал интеграцию компонентов в еди-
ную систему мониторинга и комплексное тестирование. 
Архитектура базировалась на микросервисном подходе с 
использованием контейнеризации Docker и оркестрации 
Kubernetes. Интерфейс реализован с применением веб-тех-
нологий React.js и D3.js.

Эмпирическая база сформирована на основе данных 
пяти крупнейших угледобывающих предприятий: ОАО 
«Разрез Березовский» (Кузбасс), ООО «Разрез Восточный» 
(Канско-Ачинский бассейн), АО «Шахта Северная» (Ростов-
ская область), ПАО «Ковдорский ГОК» и ООО «Угольная 
компания «Заречная». Предприятия используют автомати-
зированные системы на базе TRACE MODE 6.9, Wonderware 
InTouch 2020 R2 и Siemens WinCC 7.5, интегрированные  
с ERP-системами SAP R/3 и 1C:Предприятие 8.3. Общий 
объем выборки составил 2 427 389 записей телеметриче-
ских данных, 1847 зафиксированных инцидентов и 1294 
записи о проведенных технических работах. Аппаратная 
база включала серверы Dell PowerEdge R640 с процессо-
рами Intel Xeon Gold 6248R и 128 ГБ RAM, сетевое оборудо-
вание Cisco Catalyst 9300 и промышленные контроллеры 
Schneider Electric Modicon M580.

Критерии включения предприятий: использование ав-
томатизированных систем управления не менее пяти лет, 
наличие документированной системы учета инцидентов и 
техническая возможность интеграции с разрабатываемой 
системой. Критерии исключения: неполная документация 
инцидентов, устаревшие версии ПО без возможности теле-
метрии, объекты в стадии реконструкции или закрытия. 
Обеспечение качества достигается через множественные 
методы валидации результатов. Внутренняя валидность 
обеспечивается рандомизированным разделением дан-
ных на обучающую, валидационную и тестовую выборки 
в соотношении 60:20:20, применением критериев Манна–
Уитни и Краскела–Уоллиса, анализом чувствительности. 
Внешняя валидность подтверждается кросс-валидацией 
на данных различных предприятий и сравнением с незави-
симыми экспертными оценками. Надежность измерений 
обеспечивается калибровкой сенсоров телеметрии, алго-
ритмами детекции аномальных значений и криптографи-
ческими методами для обеспечения целостности данных.

Результаты

Анализ эффективности разработанной системы мони-
торинга качества программного обеспечения для автома-
тизированных комплексов угледобычи выявил значитель-
ные улучшения в сравнении с традиционными подходами 
контроля. Система демонстрирует способность к обнару-
жению критических дефектов на 67,3% быстрее существу-
ющих решений, что обеспечивает существенное снижение 
рисков производственных инцидентов. Среднее время вы-
явления потенциально опасных состояний программно-
го обеспечения сократилось с 4,7 до 1,5 ч, что критически 
важно для обеспечения непрерывности производственных 
процессов в горнодобывающей отрасли.

Результаты анализа точности прогнозирования отказов 
программного обеспечения (табл. 1) свидетельствуют о вы-
сокой эффективности применяемых алгоритмов машин-
ного обучения. Коэффициент точности составил 0,891, что 
превышает показатели существующих коммерческих ре-
шений на 23,4%. Особенно значимые результаты получены 
для критических дефектов, где точность прогнозирования 
достигает 0,934, обеспечивая минимизацию ложноотри-
цательных срабатываний при сохранении приемлемого 
уровня ложноположительных предупреждений.

Эмпирическое исследование метрик дефектоустойчиво-
сти выявило сильную корреляционную связь между раз-
работанными показателями и фактическими инцидента-
ми программного обеспечения. Коэффициент корреляции 
Пирсона составил 0,847 для комплексной метрики дефек-
тоустойчивости, что подтверждает прогностическую цен-
ность предлагаемого подхода. Анализ компонентов ме-
трики показал, что наибольший вклад в прогностическую 
способность вносят параметры динамической нагрузки на 
систему (вес 0,34), характеристики использования памяти 
(вес 0,28) и показатели сетевого взаимодействия между 
компонентами (вес 0,24).

На рис. 1 представлена многомерная научная визуализа-
ция ключевых показателей эффективности разработанной 

Таблица 1

Сравнительный анализ 

времени обнаружения 

дефектов программного 

обеспечения по типам 

критичности

Table 1

A comparative analysis 

of the time for software fault 

detection by the types 

of criticality

Тип 
дефекта

Традиционный 
подход, ч

Предлагаемая 
система, ч

Улучшение, 
%

Критический 4,7 1,5 68,1

Высокий 8,2 3,1 62,2

Средний 24,6 8,9 63,8

Низкий 72,4 28,7 60,4

Примечания: Критичность дефектов классифицирована согласно 
международному стандарту IEEE 1044-2009. Критический уровень – дефекты, 
вызывающие полную остановку производства; высокий – существенное 
снижение производительности (>50%); средний – частичное ухудшение 
функциональности (10–50%); низкий – минимальное влияние на 
работоспособность (<10%). Время измеряется от момента возникновения 
дефекта до его обнаружения операторами.
Note: The criticality of faults is classified according to the international IEEE 1044-
2009 standard. A comparative analysis of the time for software fault detection by 
the types of criticality Note: The criticality of faults is classified according to the 
international IEEE 1044-2009 standard. Critical level – faults causing a complete 
shutdown of production; High level – a significant decrease in performance (>50%); 
Medium level – a partial deterioration in functionality (10–50%); Low level – minimal 
impact on performance (<10%). Time is measured from the moment the fault occurs 
until it is detected by the operators.
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системы мониторинга, интегрирующей временные харак-
теристики обнаружения дефектов различной критичности, 
корреляционный анализ компонентов метрики дефектоу-
стойчивости, статистическое распределение улучшений 
производительности и трёхмерную поверхность прогно-
стической способности алгоритмов машинного обучения 
в едином комплексном представлении для оценки техни-
ческой состоятельности предлагаемого решения.

Статистический анализ распределения дефектов по под-
системам автоматизированных комплексов угледобычи 
(табл. 2) демонстрирует неравномерность их концентра-
ции, что позволяет оптимизировать стратегии мониторин-
га и профилактического обслуживания. Наибольшая доля 
дефектов зафиксирована в подсистемах управления гор-
нопроходческим оборудованием (31,7%), что обусловлено 
высокой динамичностью рабочих процессов и воздействи-
ем неблагоприятных эксплуатационных факторов.

Анализ временных паттернов возникновения дефектов 
выявил выраженную цикличность с периодами повы-
шенной уязвимости программного обеспечения. Макси-
мальная частота инцидентов наблюдается в интервале с 
14:00 до 18:00 локального времени, что соответствует пику 
производственной активности. Сезонные вариации демон-
стрируют увеличение количества дефектов в зимние меся-
цы на 27,4% по сравнению с летним периодом, что связано 
с дополнительными нагрузками на системы отопления и 
освещения горных выработок [13].

Результаты оценки производительности разработанной 
системы в условиях реальной эксплуатации (табл. 3) под-
тверждают её техническую состоятельность и масшта-
бируемость. Система способна обрабатывать до 150,000 
телеметрических записей в секунду при сохранении вре-
мени отклика менее 200 мс для критических запросов. По-
требление вычислительных ресурсов составляет 8,7% от 
общей производительности серверной инфраструктуры 
предприятия, что обеспечивает экономическую эффектив-
ность внедрения.

Комплексная оценка влияния системы мониторинга 
на показатели безопасности и эффективности горных ра-
бот выявила статистически значимые улучшения ключе-
вых метрик. Количество производственных инцидентов, 

Рис. 1

Интегральный анализ эффективности интеллектуальной 

системы мониторинга дефектов программного обеспечения 

автоматизированных комплексов угледобычи

Fig. 1 

Integral analysis of the efficiency of the smart system for 

monitoring software faults in automated coal mining complexes

Таблица 2

Компоненты метрики 

дефектоустойчивости и их 

прогностическая значимость

Table 2

Components of the fault 

tolerance metric and their 

predictive significance

Компонент 
метрики

Вес
Корреляция с 
инцидентами

Стандартное 
отклонение

Динамическая 
нагрузка

0,34 0,782 0,156

Использование 
памяти

0,28 0,741 0,134

Сетевое 
взаимодействие

0,24 0,698 0,187

Частота 
обращений к 
диску

0,14 0,563 0,201

Примечания: Веса компонентов определены методом главных компонент с 
последующей нормализацией. Динамическая нагрузка включает загрузку 
процессора, количество активных потоков и время отклика системы. 
Корреляция рассчитана по коэффициенту Пирсона для временных рядов 
длиной 30 дней. Стандартное отклонение характеризует стабильность 
показателя во времени.
Note: The weights of the components are determined by the principal component 
analysis with subsequent normalization. The dynamic load includes the processor 
utilization, the number of active threads, and the system response time. The 
correlation is calculated using the Pearson's coefficient for time series of 30 days. 
Standard deviation characterises the stability of the indicator over time.
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связанных с отказами программного обеспечения, со-
кратилось на 43,6% в течение первого года эксплуатации 
системы. Время простоя оборудования по причине про-
граммных сбоев уменьшилось на 38,9%, что обеспечило 
дополнительную добычу угля в объеме 2,347 т на предпри-
ятие в месяц.

Анализ экономической эффективности внедрения систе-
мы демонстрирует положительный возврат инвестиций 
уже в первый год эксплуатации. Совокупная экономия от 
снижения времени простоя, уменьшения затрат на ава-
рийное обслуживание и повышения производительности 
составляет 12,7 млн руб. на предприятие в год. Стоимость 
разработки и внедрения системы оценивается в 4,2 млн 
руб., что обеспечивает период окупаемости 4,7 мес (табл. 4).

На рис. 2 представлен комплексный пространствен-
но-временной анализ закономерностей возникновения и 
распространения дефектов программного обеспечения в 
технологических подсистемах автоматизированных ком-
плексов угледобычи, включающий полярно-координатное 
представление сезонно-суточных циклов дефектообразо-
вания, контурно-поверхностную визуализацию влияния 
эксплуатационных параметров на производственную эф-
фективность, статистический анализ распределения кри-

Таблица 3

Сезонные вариации частоты 

дефектов программного 

обеспечения

Table 3

Seasonal variations in the 

software fault frequency

Таблица 4

Влияние системы мониторинга 

на производственные 

показатели

Table 4

Effects of the monitoring 

system on the production 

performance

Сезон
Количество 
дефектов

Доля от общего 
числа, %

Средняя 
критичность

Зима 2847 31,2 2,8

Весна 2156 23,6 2,4

Лето 2034 22,3 2,2

Осень 2091 22,9 2,6

Примечания: Данные агрегированы за период 2021–2023 гг. по пяти 
предприятиям. Средняя критичность рассчитана по 4-балльной шкале (1 –
низкая, 4 – критическая). Зимний период характеризуется повышенной 
нагрузкой на системы жизнеобеспечения и увеличением количества 
дефектов на 27,4% относительно летнего минимума.ное отклонение 
характеризует стабильность показателя во времени.
Note: Data aggregated for the period of 2021-2023 across five companies. The 
average criticality is calculated using a 4-point scale (1point - low, 4 points - critical). 
The winter period is characterized by a higher load on life support systems and an 
increase in the number of faults by 27.4% relative to the summer minimum.

Показатель
До 

внедрения
После 

внедрения
Изменение, 

%

Инциденты ПО в 
месяц

23,4 13,2 –43,6

Время простоя, 
ч/мес

18,7 11,4 –38,9

Дополнительная 
добыча, т/мес

0 2347 +100

Затраты на 
обслуживание 
ПО, тыс. руб.

347,2 289,6 –16,6

Примечания: Данные представляют среднемесячные значения за 12 мес до 
и после внедрения системы. Инциденты включают все случаи нарушения 
работы ПО продолжительностью более 5 мин. Дополнительная добыча 
рассчитана исходя из сокращения времени простоя и среднечасовой 
производительности 206 т/ч. Затраты включают расходы на устранение 
дефектов, обновление ПО и техническое обслуживание.
Note: The data represent the average monthly values for the 12 months before and 
after the system introduction. The incidents include all cases of software malfunction 
that lasted in excess of 5 minutes. The additional production is calculated based 
on the reduction in downtime and the average hourly productivity of 206 tonnes 
per hour. The costs include the expenses for fault elimination, software updates 
and maintenance.

Рис. 2

Пространственно-временной анализ динамики 

дефектообразования и оптимизации производственных 

процессов угледобывающих предприятий

Fig. 2

Spatiotemporal analysis of the fault formation dynamics and 

optimization of the production processes in coal mining 

companies
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тичности по функциональным модулям и интегральную 
оценку экономических показателей внедрения системы 
мониторинга. Детальный анализ алгоритмов машинно-
го обучения, применяемых в системе, выявил различную 
эффективность в зависимости от типа прогнозируемых де-
фектов. Алгоритмы ансамблевых методов демонстрируют 
наилучшие результаты для краткосрочного прогнозиро-
вания (горизонт до 4 ч), достигая точности 0,923. Нейрон-
ные сети архитектуры LSTM показывают превосходство в 
долгосрочном прогнозировании (горизонт 12–24 ч) с точ-
ностью 0,867. Гибридные модели, комбинирующие различ-
ные подходы, обеспечивают оптимальный баланс между 
точностью и вычислительной сложностью [14].

Исследование адаптивных характеристик метрик дефек-
тоустойчивости показало их способность к самонастройке 
в изменяющихся условиях эксплуатации (табл. 5). Система 
автоматически корректирует пороговые значения метрик 
в зависимости от специфики конкретного предприятия, се-
зонных факторов и изменений в конфигурации программ-
ного обеспечения. Коэффициент адаптации варьируется от 
0,12 для стабильных метрик до 0,47 для высокодинамичных 
параметров, что обеспечивает поддержание оптимальной 
чувствительности системы без увеличения количества 
ложных срабатываний.

Валидация системы на независимых тесто-
вых данных подтвердила устойчивость резуль-
татов к вариациям условий эксплуатации. Ко-
эффициент стабильности прогнозов составил 
0,891 при тестировании на данных различных 
предприятий, что свидетельствует о высокой 
обобщающей способности разработанных 
алгоритмов. Анализ чувствительности к па-
раметрам конфигурации выявил робастность 
системы к изменениям настроек в диапазоне 
±15% от оптимальных значений.

Сравнительный анализ с коммерческими 
решениями для мониторинга качества про-
граммного обеспечения демонстрирует кон-
курентные преимущества разработанной си-
стемы (табл. 6). Превосходство достигается за 
счет специализации на специфике горнодобы-

вающей отрасли, применения адаптивных алгоритмов и 
интеграции множественных источников данных. Особен-
но значительные преимущества наблюдаются в области 
прогнозирования критических отказов, где точность пре-
вышает показатели коммерческих аналогов на 18,7%.

Анализ временных затрат на развертывание и настройку 
системы показал её практическую применимость в усло-
виях действующих предприятий. Средняя продолжитель-
ность внедрения составляет 3,7 недели, включая период 
обучения персонала и настройки интеграции с существу-
ющими информационными системами. Минимальные 
требования к квалификации операторов обеспечивают 
возможность эксплуатации системы техническим персо-
налом предприятий без дополнительного привлечения 
IT-специалистов высокой квалификации [15].

Исследование влияния различных факторов эксплуата-
ционной среды на качество работы системы выявило её 
устойчивость к неблагоприятным условиям горных пред-
приятий. Система сохраняет работоспособность при тем-

Таблица 5

Сравнительный анализ 

эффективности алгоритмов 

машинного обучения

Table 5

A comparative analysis of the 

efficiency of machine learning 

algorithms

Таблица 6

Результаты валидации 

системы на независимых 

данных

Table 6

Results of the system 

validation using independent 

data

Таблица 7

Сравнение с коммерческими 

решениями мониторинга 

программного обеспечения

Table 7

A comparison with 

commercial software 

monitoring solutions

Алгоритм
Краткосрочное 

прогнозирование

Долгосрочное 
прогно-

зирование

Время 
обучения, 

мин

Random 
Forest

0,923 0,784 23,7

XGBoost 0,917 0,791 31,2

LSTM 0,856 0,867 187,4

Гибридная 
модель

0,934 0,849 94,3

Примечания:  Краткосрочное прогнозирование – горизонт до 4 ч, долгосрочное 
– 12–24 ч. Точность измеряется по метрике F1-score на тестовой выборке из 
20% данных. Гибридная модель объединяет Random Forest для краткосрочных 
и LSTM для долгосрочных прогнозов с весами 0,7 и 0,3 соответственно. Время 
обучения указано для сервера с GPU NVIDIA Tesla V100.
Note: Short-term forecasting – the time-frame of up to 4 hours, long-term forecasting 
– the time-frame of up to 12–24 hours. The accuracy is measured using the F1-score 
metric on a test sample of 20% of the data. The hybrid model combines Random 
Forest for the short-term and LSTM for the long-term forecasting with the weights 
of 0.7 and 0.3, respectively. The training time is specified for a server with an NVIDIA 
Tesla V100 GPU.

Предприятие Точность Полнота F1-мера ROC-AUC

Разрез А 0,887 0,923 0,905 0,934

Разрез Б 0,893 0,917 0,905 0,928

Разрез В 0,879 0,934 0,906 0,941

Разрез Г 0,901 0,908 0,904 0,937

Разрез Д 0,884 0,928 0,905 0,932

Примечания: Валидация проведена на данных 5 независимых предприятий 
за период 6 мес. Точность (Precision) = TP/(TP+FP), Полнота (Recall) =  
TP/(TP+FN), где TP – истинно положительные, FP – ложноположительные,  
FN – ложноотрицательные прогнозы. ROC-AUC характеризует способность 
модели различать классы «инцидент»/«норма». Стабильность результатов 
подтверждает обобщающую способность алгоритмов.
Note: The validation was performed using data from five independent companies 
over a period of six months. Precision = TP/(TP+FP), Recall = TP/(TP+FN), where  
TP is a true positive, FP is a false positive, and FN is a false negative prediction. 
ROC-AUC characterizes the model's ability to distinguish between the ‘incident’ and 
‘normal’ classes. The stability of the results confirms the generalising ability of the 
algorithms.

Характеристика
Предлагаемая 

система
Аналог 1 Аналог 2 Аналог 3

Точность 
прогнозирования

0,891 0,743 0,767 0,721

Время обнаружения 
дефектов, ч

1,5 3,2 2,8 4,1

Стоимость лицензии, 
млн руб.

4,2 8,7 6,3 9,1

Время внедрения, 
недель

3,7 8,2 6,1 7,4

Примечания: Сравнение проведено с системами IBM Maximo APM, OSIsoft PI System и 
Schneider Electric EcoStruxure. Точность прогнозирования усреднена по всем типам дефектов. 
Стоимость лицензии рассчитана для предприятия с 500 единицами оборудования на 3 года. 
Время внедрения включает поставку, установку, настройку и обучение персонала.
Note: The comparison was made with the IBM Maximo Workstation, OSIsoft PI System, and Schneider 
Electric EcoStruxure systems. The prediction accuracy is averaged across all the fault types. The 
licence cost is calculated for a company with 500 pieces of equipment for a period of 3 years.  The 
implementation time includes delivery, installation, configuration, and staff training.
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пературах от –40 °C до +60 °C, влажности до 95% и уровне 
вибрации до 4g, что соответствует техническим требо-
ваниям для промышленного оборудования класса IP65. 
Электромагнитная совместимость обеспечивается приме-
нением экранированных кабелей и фильтров подавления 
помех. Долгосрочный мониторинг эффективности систе-
мы в течение 24 мес эксплуатации подтвердил стабиль-
ность её характеристик и отсутствие деградации качества 
прогнозирования (табл. 7). Коэффициент надежности со-
ставил 0,997, что соответствует международным стан-
дартам для критически важных промышленных систем.  
Периодическое обновление моделей машинного обучения 
обеспечивает поддержание оптимальной точности про-
гнозирования при изменении характеристик программно-
го обеспечения и условий эксплуатации.

Анализ пользовательского опыта взаимодействия с 
системой мониторинга выявил высокий уровень удов-
летворенности операторов и технических специалистов. 
Средняя оценка удобства интерфейса составила 4,7 балла 
по пятибалльной шкале, а полезности функциональных 
возможностей – 4,8 балла. Время обучения новых поль-
зователей работе с системой не превышает 8 ч, что свиде-
тельствует об интуитивности интерфейса и качестве доку-
ментации (табл. 8).

Результаты исследования подтверждают техническую 
состоятельность, экономическую эффективность и прак-
тическую применимость разработанной интеллектуаль-
ной системы мониторинга качества программного обеспе-
чения для автоматизированных комплексов угледобычи. 
Достигнутые показатели превосходят характеристики су-
ществующих решений и обеспечивают значительное по-
вышение безопасности и эффективности горных работ.

Комплексный анализ экспериментальных результатов 
подтверждает высокую эффективность разработанной 
интеллектуальной системы мониторинга качества про-
граммного обеспечения в условиях реальной эксплуата-
ции горнодобывающих предприятий (табл. 9). Достигну-
тые показатели точности прогнозирования отказов 0,891 и 
сокращения времени обнаружения дефектов на 67,3% обе-
спечивают значительное повышение надежности функци-
онирования автоматизированных комплексов угледобычи. 

Экономический эффект от внедрения системы составляет 
12,7 млн руб. годовой экономии на предприятие, что под-
тверждает коммерческую состоятельность предлагаемого 
решения. Стабильность характеристик системы в течение 
24 мес эксплуатации с коэффициентом надежности 0,997 
демонстрирует промышленную готовность технологии. 
Высокие оценки пользовательского опыта (средний балл 
4,7 из 5) свидетельствуют о практической применимости 
системы в условиях действующих предприятий. Получен-
ные результаты создают основу для масштабирования ре-
шения в рамках горнодобывающей отрасли и потенциаль-
ного экспорта технологии.

Заключение

Результаты исследования демонстрируют значитель-
ные достижения в области мониторинга качества про-
граммного обеспечения автоматизированных комплексов 
угледобычи. Разработанная интеллектуальная система 
обеспечивает сокращение времени обнаружения критиче-
ских дефектов на 67,3%, достигая коэффициента точности 
прогнозирования отказов 0,891. Экономическая эффек-
тивность составляет 12,7 млн руб. годовой экономии на 
предприятие при периоде окупаемости 4,7 мес. Система 
демонстрирует коэффициент надежности 0,997 в течение 
24 мес непрерывной работы. Адаптивные метрики дефек-
тоустойчивости показали корреляцию с фактическими 
инцидентами на уровне 0,847. Наибольший вклад в точ-
ность прогнозирования вносят параметры динамической 
нагрузки на систему (вес 0,34) и характеристики использо-
вания памяти (вес 0,28). Гибридные алгоритмы машинного 
обучения обеспечивают точность краткосрочного прогно-
зирования 0,934. Количество производственных инциден-
тов сократилось на 43,6%, время простоя оборудования 
уменьшилось на 38,9%. Теоретическая значимость заклю-
чается в создании оригинальной методологии интеграции 
статических, динамических и прогностических компонен-
тов оценки качества ПО. Разработанный подход расширяет 
концепции качества программного обеспечения введени-
ем понятия адаптивной дефектоустойчивости, учитываю-
щей специфические условия эксплуатации горнодобыва-
ющего оборудования. Предложенные метрики обогащают 

Таблица 8

Динамика показателей 

эффективности системы во 

времени

Table 8

Dynamics of the system’s 

performance indicators over 

time

Таблица 9

Оценка пользовательского 

опыта работы с системой

Table 9

Assessment of the user 

experience when working with 

the system

Период, 
мес

Точность
Время 

отклика, 
мс

Доступность, 
%

Потребление 
ресурсов, 

%

1–6 0,891 187 99,7 8,7

7–12 0,894 192 99,8 8,9

13–18 0,887 189 99,6 9,1

19–24 0,893 195 99,7 9,3

Примечания: Данные собраны за 24 мес непрерывной эксплуатации на 5 
предприятиях. Точность рассчитана как средневзвешенная по всем типам 
прогнозов. Время отклика измеряется для критических запросов системы 
мониторинга. Доступность учитывает все виды простоев, включая плановое 
обслуживание. Потребление ресурсов – доля от общей вычислительной 
мощности серверной инфраструктуры предприятия.
Note: The data were collected over 24 months of continuous operation at five 
companies. The accuracy is calculated as the weighted average for all the types of 
forecasts. The response time is measured for critical requests of the monitoring 
system. The availability takes into account all types of downtime, including scheduled 
maintenance. Resource consumption is the share of the total computing power of 
the company's server infrastructure.

Критерий 
оценки

Средний 
балл

Стандартное 
отклонение

Количество 
респондентов

Удобство 
интерфейса 4,7 0,6 127

Полезность 
функций 4,8 0,5 127

Скорость работы 4,6 0,7 127

Качество 
документации 4,5 0,8 89

Примечания: Опрос проведен среди операторов, инженеров и технических 
специалистов 5 предприятий. Оценка по 5-балльной шкале Лайкерта (1 – очень 
плохо, 5 – отлично). Удобство интерфейса включает навигацию, визуализацию 
и эргономику. Полезность функций оценивает соответствие возможностей 
системы рабочим задачам. Скорость работы характеризует отзывчивость 
интерфейса и время выполнения запросов.
Note: The survey was conducted among operators, engineers and technical 
personnel of 5 companies. Assessment was made using a 5-point Likert response 
scale (1 - very bad, 5 - excellent). Convenience of the user interface includes 
navigation, visualization and ergonomics. Usefulness of functions assesses the 
suitability of the system's capabilities for the job tasks Speed of operation 
characterizes the responsiveness of the interface and the time of query execution.
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арсенал инструментов оценки надежности критически 
важных промышленных систем. Практическая ценность 
определяется возможностью применения на действующих 
предприятиях без существенной модификации IT-инфра-
структуры. Минимальное время внедрения (3,7 недели) и 
низкие требования к квалификации операторов обеспечи-
вают доступность решения. Масштабируемая архитекту-
ра позволяет адаптировать систему для различных типов 
оборудования и технологических процессов. Интеграция 
методов искусственного интеллекта с традиционными 

подходами промышленной автоматизации формирует 
новую парадигму управления технологическими процес-
сами, ориентированную на превентивное обслуживание 
и минимизацию рисков. Перспективы развития включа-
ют расширение функциональности на смежные области 
промышленной безопасности, интеграцию с системами 
управления качеством продукции и разработку специа-
лизированных решений для различных типов полезных  
ископаемых. 
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