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Резюме: В настоящее время при разработке месторождений полезных ископаемых открытым способом применяется 
большое количество цифровых документов. В статье представлена двухконтурная архитектура доказуемого подтвержде-
ния существования и неизменности цифровой документации горных предприятий на основе распределенного реестра. 
Разработана формальная модель цифрового артефакта, охватывающая как текстовые документы, так и пространствен-
но-координатные данные учета. Для фиксации состояния документального пакета применяется криптографическое 
хеширование: во внешний контур передается исключительно дайджест, тогда как исходные производственные данные 
остаются в периметре предприятия. Разработан программный модуль, реализующий алгоритмы формирования состав-
ного хеша, его записи в распределенный реестр и последующей независимой верификации. В ходе исследования уста-
новлено, что предложенный подход обеспечивает воспроизводимую постфактум-проверяемость без раскрытия коммер-
чески чувствительных сведений и без зависимости от доверенного посредника. Дальнейшее развитие предложенного 
подхода связано с расширением охвата типов документации: интеграцией данных геологического моделирования, ре-
зультатов инструментального контроля устойчивости бортов, а также документации по обращению с горнопромыш-
ленными отходами. Перспективным направлением является встраивание механизма верификации непосредственно в 
системы управления горными работами, что позволит перейти от ретроспективной проверки к непрерывному монито-
рингу целостности производственной документации в режиме реального времени.
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Abstract: Currently, a significant volume of digital documentation is utilized in the open-pit mining of mineral deposits.  
This paper presents a dual-circuit architecture for verifiable confirmation of availability and integrity of digital documentation 
in mining companies using a distributed ledger. A formal model of the digital artifact is developed, encompassing both textual 
documents and spatial-coordinate data from mine surveying records. Cryptographic hashing is employed to capture the state 
of a document package: only the resulting digest is transmitted to the external circuit, while the original production data remain 
within the enterprise perimeter. A software module has been developed that implements the algorithms for composite hash 
generation, registration in the distributed ledger, and subsequent independent verification. The study demonstrates that the 
proposed approach ensures reproducible post-hoc verifiability without disclosing commercially sensitive information and 
without reliance on a trusted intermediary. Viability of the architecture is validated through a complete lifecycle scenario of 
a mine development plan. Further development of the proposed approach involves broadening the scope of documentation 
types covered, including integration of the geological modelling data, results of slope stability instrumental monitoring, and 
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Введение 

Цифровая трансформация горной промышленности 
привела к тому, что значительная часть значимой доку-
ментации существует и обращается исключительно в 
электронной форме: проектные документы, технологиче-
ские регламенты, журналы операций, отчетность, данные о 
состоянии выработок и положении объектов недр. Данная 
документация одновременно является техническим опи-
санием состояния работ, основанием для инженерных ре-
шений и доказательственным ресурсом при внешних про-
верках, экспертизах и расследованиях [1; 2]. Минеральные 
ресурсы являются основой развития государства. Планы 
развития горных работ, пространственные модели выра-
боток и сопряженные документы используются на протя-
жении всего жизненного цикла предприятия, нередко пре-
вышающего срок службы конкретных систем хранения [3].  
В настоящее время активно развиваются методы цифрово-
го моделирования на открытых горных работах [4; 5].

Задача подтверждения подлинности таких данных не 
сводится к их хранению: принципиально важно обеспе-
чить независимую проверку того, что предъявленная 
при аудите версия пакета действительно существовала 
на заявленный момент и не изменялась после фиксации. 
Между тем механизмы хранения, версионирования и 
журналирования находятся в сфере деятельности самого 
недропользователя, что создает архитектурное противо-
речие. Документ должен быть пригоден для независимой 
проверки, тогда как вся среда его хранения подконтрольна 
стороне, чьи действия и оцениваются. Возможное реше-
ние связано с разделением функций хранения данных и 
фиксации их состояния: если независимый внешний ре-
естр фиксирует только криптографическое представление  
состояния артефакта, у внешней стороны появляется тех-
ническая возможность позднее воспроизвести проверку, 
не полагаясь на внутренние сведения оператора. Суще-
ствующие централизованные механизмы: электронная 
подпись, СЭД, журналы событий, резервное копирование 
выполняют важные функции защиты, но не устраняют 
указанное противоречие, поскольку функционируют в 
пределах инфраструктуры самого оператора [6].

Прямое приложение принципа цифрового следа к до-
кументации в горной промышленности осложнено тремя 
обстоятельствами, систематически не проработанными в 
литературе: цифровой артефакт является не одиночным 
файлом, а композитным пакетом разнородных компонен-
тов (графика, координатные таблицы, цифровые модели, 
журналы измерений), поэтому подтверждение целостно-
сти должно охватывать одновременно содержание компо-
нентов и состав пакета; документация имеет длительный 
жизненный цикл и множество версий, что требует регла-

ментированного выбора момента фиксации; сведения раз-
личной чувствительности делают публикацию исходного 
содержания во внешнюю среду недопустимой.

При разработке месторождений открытым способом [7] 
используются объемные электронные комплекты доку-
ментов, учитывающие порядок разработки карьера, соблю-
дение правил безопасности, экологических и технических 
аспектов [8; 9]. Горнодобывающие предприятия функцио-
нируют в единой технологической цепи с перерабатыва-
ющим и энергетическим секторами. Комплексный подход 
к работе всего звена является ключевым условием эконо-
мической эффективности [10]. Объектом исследования яв-
ляется цифровая документация горной промышленности, 
значимая для производственного управления, контроля, 
экспертизы и аудита. Предметом является архитектурный 
подход к доказуемому подтверждению ее существования 
и неизменности на основе распределенного реестра. Цель 
работы заключается в разработке и обосновании подхода 
с демонстрацией прикладной применимости на сценарии 
жизненного цикла плана развития горных работ. Научный 
вклад заключается в адаптации принципа двухконтурной 
фиксации к специфике документации в горной промыш-
ленности с длительным жизненным циклом, в формали-
зации модели цифрового артефакта, учитывающей одно-
временно содержание компонентов и состав пакета, и в 
описании воспроизводимых процедур фиксации и провер-
ки, не требующих публикации исходного содержания.

Цифровизация горной отрасли

Современные цифровые технологии в горной промыш-
ленности подразумевают под собой использование боль-
шого количества электронных документов. Основная 
документация, представленная пространственными и 
координатными данными, имеет большие размеры [11]. 
Современные подходы к управлению такими данными 
опираются на интегрированные GIS-, CAD- и BIM-среды, 
поддерживающие единое представление о состоянии 
горных работ и их соотнесении с геологическими и про-
ектными моделями [12; 13]. При этом рост объема и слож-
ности цифровых данных сопровождается усилением вер-
сионной неопределенности: для пользователя, лишенного 
доступа к внутренним журналам системы, принципиаль-
но сложнее достоверно установить, какая именно версия 
документа считалась действующей в заданный момент 
времени [14].

Традиционные механизмы 
подтверждения целостности

В настоящее время горная промышленность показывает 
высокий уровень цифровизации и автоматизации. На от-
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documentation related to mining waste management. A promising direction is embedding of the verification mechanism directly 
into mining management systems, enabling a transition from retrospective auditing to continuous real-time integrity monitoring 
of the production documentation.
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крытых горных работах применяются современные виды 
роботизированного транспортного оборудования [15–17]. 
Цифровые документы требуют защиты от несанкциониро-
ванного изменения. В данных условиях применяется ши-
рокий спектр средств защиты: системы электронного доку-
ментооборота с встроенным версионированием, журналы 
аудиторских событий, резервное копирование, разграни-
чение прав доступа, электронная подпись, доверенные 
службы временных меток. Эти механизмы существенно 
повышают общий уровень безопасности и применимы к 
большинству типов производственной документации.

Однако в задачах независимой проверки они обладают 
характерным ограничением. Все перечисленные меха-
низмы реализуются в пределах информационной среды 
организации-оператора либо в среде ее доверенных под-
рядчиков. Внешняя сторона, оценивающая корректность 
действий недропользователя, фактически вынуждена 
доверять журналам и метаданным той же организации, 
чьи действия и проверяются. Электронная подпись под-
тверждает факт подписания, но не препятствует последу-
ющему изменению хранимого экземпляра подписанного 
документа. Доверенная временная метка фиксирует суще-
ствование одиночного файла в определенный момент, но 
плохо приспособлена для подтверждения состояния со-
ставного пакета и связей между его компонентами [18; 19].

Криптографическое хеширование 
и доказательство существования

Криптографическая хеш-функция позволяет получить 
компактное представление произвольных данных, обла-
дающее свойствами вычислительной односторонности 
и стойкости к коллизиям. На этом свойстве основан ши-
роко используемый принцип proof-of-existence (доказа-
тельство существования): публикация хеша некоторого 
объекта в трудно изменяемой 
среде позволяет впоследствии 
доказать, что данный объект 
существовал не позднее мо-
мента публикации. Техноло-
гически похожие схемы были 
предложены до появления 
распределенных реестров,  
в частности на основе деревь-
ев хешей и доверенных служб 
timestamping (временных ме-
ток).

Распределенные реестры 
расширяют эти возможности, 
добавляя свойство неподкон-
трольности отдельной органи-
зации: однажды зафиксиро-
ванная запись не может быть 
незаметно отредактирована 
или удалена без согласован-
ных действий значительной 
части участников сети. Имен-
но это свойство, а не способ-
ность хранить произвольные 
данные, является ключевым с 
точки зрения задачи незави-
симой проверки.

Архитектурный прием, при 
котором во внешнем реестре 
фиксируется не сам документ, 

а его криптографическое представление, известен как 
blockchain anchoring. Подход позволяет разделить функ-
ции хранения данных и фиксации их состояния: организа-
ционная информационная система продолжает выполнять 
задачи документооборота, тогда как реестр используется 
как внешний контур проверяемости. Это снижает нагруз-
ку на сеть, ограничивает риск раскрытия конфиденциаль-
ных сведений и делает использование распределенных 
реестров реалистичным для отраслей с консервативной 
информационной инфраструктурой [20; 21].

Таким образом, формируется исследовательский раз-
рыв, на закрытие которого направлена настоящая работа: 
разработка архитектурного подхода, обеспечивающего 
доказуемую постфактум-проверяемость состояния циф-
рового пакета документации горной отрасли в условиях 
недоверенного оператора хранения и без публикации ис-
ходных данных во внешней среде.

Формальная модель 
и двухконтурная архитектура

Цифровой артефакт определяется как составной пакет 
компонентов: графических файлов, координатных таблиц, 
цифровых моделей, журналов измерений, пояснительных 
документов и манифеста, фиксирующего состав пакета, 
версии компонентов и параметры верификации. Перед 
хешированием каждый компонент приводится к вос-
производимой бинарной форме функцией канонизации, 
устраняющей незначимые технические вариации пред-
ставления (порядок объектов, формат сериализации, коди-
ровку). Хеш вычисляется отдельно для каждого компонен-
та и манифеста; полученные значения конкатенируются 
в детерминированном порядке и хешируются повторно. 
Итоговый агрегированный хеш характеризует пакет как 
единое целое [22; 23].

Рис. 1

Алгоритмы фиксации 

и независимой проверки документа 

или цифрового артефакта 

Fig. 1

Algorithms for recording 

and independent verification of a document or 

a digital artifact
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Архитектура построена как двухконтурная (рис. 1).  
Off-chain контур включает корпоративную систему до-
кументационного сопровождения, в которой выполня-
ются операции жизненного цикла пакета, канонизация, 
вычисление хешей и формирование аудиторского фай-
ла, связывающего внутренний идентификатор паке-
та с идентификатором on-chain транзакции. On-chain 
контур образован внешним распределенным реестром, 
публикующим компактную запись фиксации: агре-
гированный хеш, идентификатор профиля канониза-
ции, временную метку, тип артефакта [24]. Реестр не 
выполняет функций документохранилища; его роль 
ограничена обеспечением неподконтрольной опера-
тору фиксации состояния. Модель доверия строится в 
предположении рационального оператора, способного  
к согласованным действиям внутреннего персонала по 
подмене данных задним числом; доверенными элемента-
ми выступают криптографические примитивы и реестр  
в части неизменяемости записей [25; 26].

Сценарий внешней верификации 
при надзорной проверке

При проведении проверки или расследования ауди-
тор получает предъявленный недропользователем пакет, 
идентификатор on-chain записи и профиль канонизации 
[27]. Согласно алгоритму он независимо приводит компо-
ненты к канонической форме, вычисляет агрегированный 
хеш и сопоставляет результат с записью реестра. Совпаде-
ние значений фиксирует криптографическую тождествен-
ность предъявленной версии состоянию, зарегистрирован-
ному в указанный момент, без подтверждения истинности 
содержания или установления юридического авторства 
[28; 29]. Расхождение ставит вопрос об источнике несоот-
ветствия: изменении компонента, подмене состава или не-
корректном применении профиля канонизации, локализу-
емом через поэлементные хеши манифеста с раскрытием 
содержания только измененного компонента. Наличие 
записи в реестре при невозможности предъявить пакет ин-
терпретируется как утрата или сокрытие зафиксированно-
го состояния и фиксируется как самостоятельное наруше-
ние целостности архива [30; 31].

Модель угроз, границы применимости 
и положение в системе защиты

Архитектура противодействует трем классам угроз:  
постфактум-подмене содержания компонентов, обна-

руживаемой через расхождение элементных и агреги-
рованного хешей; уничтожению или сокрытию пакета, 
обнаруживаемому по наличию записи в реестре при не-
возможности предъявить пакет; подмене состава без из-
менения отдельных компонентов, обнаруживаемой через 
включение манифеста в агрегированное значение [32; 33]. 
Сговор off-chain участников не позволяет изменить ранее 
опубликованное on-chain состояние. За пределами моде-
ли сознательно оставлены атаки на консенсус реестра, 
отказ в обслуживании и компрометация криптографиче-
ских примитивов: эти угрозы относятся к безопасности 
базовой платформы, а не к рассматриваемому архитек-
турному приему [34; 35].

Предложенное решение не заменяет действующих меха-
низмов целостности, а закрывает обнаружимый разрыв в 
их совокупном покрытии (табл. 1).

Заключение

Работа посвящена архитектурному обеспечению дока-
зуемой постфактум-проверяемости цифровой документа-
ции при разработке месторождений открытым способом. 
Ключевое противоречие современного документооборота 
состоит в том, что цифровая документация в горной про-
мышленности является доказательственным ресурсом 
контрольно-надзорного назначения, однако вся среда ее 
хранения сосредоточена во внутренней инфраструктуре 
оператора, чьи действия могут стать предметом внешней 
оценки; традиционные централизованные механизмы 
(электронная подпись, СЭД, журналы аудита, резервные 
копии) не устраняют это противоречие, оставаясь в пре-
делах той же организационной среды. В качестве решения 
предложена двухконтурная архитектура, в которой исход-
ные данные сохраняются во внутреннем off-chain контуре, 
а во внешний on-chain контур передается только компакт-
ное криптографическое представление состояния пакета 
документов. Формализована модель цифрового артефак-
та, объединяющая упорядоченные компоненты и мани-
фест, описаны воспроизводимые алгоритмы фиксации и 
проверки, а на сценарии жизненного цикла плана разви-
тия горных работ показано обнаружение ретроспективной 
подмены, утраты и подмены состава пакета без раскрытия 
исходного содержания.

Научная значимость работы заключается в адаптации 
принципа blockchain anchoring к специфике документации 
горной отрасли с ее композитной структурой, длительным 
жизненным циклом и повышенными требованиями к кон-

Таблица 1

Сопоставительная характеристика механизмов обеспечения 

целостности цифровой документации

Table 1

Comparative characteristics of mechanisms for ensuring the 

integrity of digital documentation

Механизм
Защита от 

постподмены
Независимость 

проверки
Воспроизводимость 

во времени

Электронная подпись Частично Нет Зависит от УЦ

Корпоративная СЭД с журналом Нет Нет Зависит от оператора

Резервное копирование Нет Нет Частично

Доверенная метка времени Для файла Да Для файла

Двухконтурная фиксация Для пакета Да Да
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фиденциальности. Практическая значимость заключается 
в возможности применения механизма в существующих 
процессах учета как надстройки над действующими систе-
мами без их замены. Перспективы дальнейших исследова-
ний связаны с экспериментальной оценкой архитектуры, 

разработкой регламентированных профилей канонизации 
для типовых классов документов и анализом организаци-
онно-правовых условий, при которых результаты техниче-
ской проверки могут использоваться в составе доказатель-
ственной базы.
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