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Резюме: Взаимодействие автономного оборудования при подземной добыче руд основано на технологиях информа-
ционного обмена с рядом специфических особенностей и компонентов для обеспечения эффективности, безопасности 
и устойчивости своего функционирования. Среди направлений цифровой трансформации в среднесрочной перспекти-
ве выделяются: 1) дистанционное управление самоходным оборудованием, позволяющим выполнять технологические 
операции из безопасных зон, что особенно актуально при отработке удароопасных участков и участков с повышенной 
обводненностью; 2) беспроводные системы связи в подземных условиях с целью реализации проекта «АСУ самоходными 
БУ»; 3) искусственный интеллект (цифровые помощники) для оптимизации технологических процессов, прогноза ава-
рийных ситуаций, снижения простоев оборудования; 4) создание «цифровых двойников» подземных рудников. В долго-
срочной перспективе планируется реализация концепции «умного рудника», которая предусматривает максимальную 
автоматизацию производственных процессов с минимальным присутствием производственного персонала в опасных 
зонах. В статье представлены особенности функционирования киберфизических систем. Приведена схема системы ин-
теллектуального соединения и интеграции горнодобывающих машин с информационными и коммуникационными тех-
нологиями при роботизации горнотехнических систем, которая представляет собой трехуровневую архитектуру взаи-
модействия «снизу доверху».
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Abstract: Interaction of autonomous equipment in underground ore mining is based on information exchange technologies 
with a number of specific features and components to ensure the efficiency, safety and sustainability of their operation.  
The following areas of digital transformation stand out in the medium-term prospective: (1) remote control of mobile equipment 
that allows technological operations to be performed from safe zones, which is especially important when mining in hazardous 
areas and areas with increased water content; (2) wireless communication systems in underground conditions in order 
to implement the project of automated control systems for mobile drilling units; (3) artificial intelligence (digital assistants)  
for optimizing technological processes, predicting emergency situations, reduction of equipment downtime; (4) creation of “digital 
twins” of underground mines. In the long term, there are plans to implement the Smart Mine concept, which envisages maximum 
automation of the production processes with minimal presence of production personnel in the hazardous areas. This article 
describes operational characteristics of the cyber-physical systems. It presents a diagram of a system for smart connectivity and 
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Введение 

Концепция преобразования горнодобывающей отрасли 
в сторону Индустрии 4.0, или «Интеллектуальный руд-
ник», понимается как «интеллектуальное соединение и 
интеграция горнодобывающих машин (физические ком-
поненты) с информационными и коммуникационными 
технологиями (киберсистемы) для формирования кибер-
физических систем, в которых обмен и передача данных 
и информации происходят через интеграционную плат-
форму, используя промышленный интернет вещей (IoT)»1 
[1; 2]. В соответствии с этой концепцией полностью авто-
матизированные и роботизированные рудники должны 
представлять собой высокотехнологичные системы, обла-
дающие рядом специфических особенностей для обеспе-
чения эффективности, безопасности и устойчивости свое-
го функционирования.

Особенности функционирования киберфизических 
систем

Полностью роботизированная шахта будущего, в ко-
торой предполагается, что человеческий контроль будет 
сведен к минимуму, должна объединить все необходимые 
элементы в единую «экосистему»:

– автономные системы управления с использованием 
искусственного интеллекта (ИИ) и машинного обучения 
для принятия решений в реальном времени; 

– центральную систему мониторинга, способную коор-
динировать работу всех роботов, датчиков и машин без 
вмешательства человека и способность адаптироваться  
к изменяющимся условиям рудника (например, геологиче-
ским сдвигам или поломкам оборудования);

– робототехнику и автоматизированное оборудование,  
к которым относят роботов для бурения, транспортировки, 
погрузки и выемки породы, способных работать в слож-
ных условиях, обусловленных высокими влажностью, дав-
лением и температурой; беспилотные транспортные сред-
ства (например, самосвалы и конвейеры) для перемещения 
материалов и модульные конструкции оборудования для 
легкой замены или ремонта;

– сенсорные и мониторинговые технологии с сетями 
датчиков отслеживания состояния окружающей среды 
(газы, температура, давление, сейсмическая активность), 
системами компьютерного зрения и лазерного сканиро-
вания (LiDAR) для точного картографирования подземного 
пространства и навигации роботов и постоянным монито-
рингом состояния оборудования для предотвращения по-
ломок (предиктивное обслуживание);

– энергетическую автономность за счет использова-

1  About the Global Mining Guidelines Group. Global Mining Guidelines Group, 

2023. Available at: https://gmggroup.org/about/ (accessed:29.04.2025).

ния возобновляемых источников энергии (например, гео-
термальной или мобильных АЭС), аккумуляторных систем 
или автономных генераторов для бесперебойной работы  
в изолированных условиях;

– надежные системы связи (например, на основе опто-
волокна, спутников или mesh-сетей) для передачи данных 
между устройствами и центром управления; защиту от по-
мех, вызванных подземной средой и возможность работы 
в условиях отсутствия связи с поверхностью (локальная 
автономия);

– безопасность за счет применения систем предотвра-
щения аварий (например, автоматическое отключение 
при обнаружении опасных газов или обрушений);

– устойчивость к экстремальным условиям (коррозии, 
взрывам, высоким нагрузкам) и программируемые прото-
колы эвакуации или изоляции опасных зон;

– экологическую ориентацию;
– гибкость и масштабируемость с возможностью 

адаптации к разным типам полезных ископаемых (уголь, 
металлы, редкоземельные элементы) и расширения систе-
мы при увеличении объемов добычи или открытии новых 
участков;

– интеграцию с внешними системами с возможностью 
управлять несколькими объектами, подключения к гло-
бальным цепочкам поставок для автоматической переда-
чи данных о добыче и планировании логистики; совмести-
мостью с программным обеспечением для анализа данных 
и управления ресурсами (ERP-системы).

Внедрение цифровых технологий в горнодобывающей 
отрасли традиционно считается одной из самых сложных 
задач, и новая цифровая модель, использующая онтоло-
гический подход, призвана решить эту проблему. В Уни-
верситете науки и технологий МИСИС создана система, 
объединяющая все компоненты горнодобывающего пред-
приятия: от отдельного оборудования до управляющего 
программного обеспечения [3]. Модель также способна 
давать рекомендации по автоматизации, указывая, какие 
технологические процессы могут выполняться без непо-
средственного участия человека. Эта универсальная си-
стема может быть применена в любых организациях, где 
затруднен полный контроль за всеми элементами произ-
водства.

Ключевая проблема, которую решает новая разработка, 
заключается в специфике горнодобывающих производств. 
В отличие от заводов с замкнутыми и циклично повторя-
ющимися процессами, предприятия по добыче полезных 
ископаемых представляют собой постоянно меняющиеся 
системы. Условия их работы зависят от множества при-
родных и технологических факторов, что значительно 
усложняет внедрение современных цифровых решений. 

integration of information and communication technologies into mining machinery as part of robotization of mining systems, 
which consists of a three-tier top-to-bottom interaction architecture.
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Исследователи применили метод онтологического моде-
лирования. Этот подход позволяет описать предприятие 
как единую систему взаимосвязанных понятий и про-
цессов, представленных в виде структурированной базы 
знаний. В созданной модели упорядочены все ключевые 
компоненты производственной системы: технологические 
процессы, физические объекты, управляющие агенты и 
информационные потоки. Разработка позволяет описы-
вать предприятие в виде логической модели, понятной как 
человеку, так и машине, что является необходимым шагом 
к созданию по-настоящему автономных промышленных 
систем. Предложенная модель может стать основой для 
дальнейших разработок в области управления цифровой 
трансформацией горных предприятий. На ее базе возмож-
но создание полноценных цифровых двойников и интел-
лектуальных устройств управления в горной промышлен-
ности.

Взаимодействие автономного оборудования при под-
земной добыче руд основано на технологиях информа-
ционного обмена с рядом специфических особенностей 
и компонентов для обеспечения эффективности, без-
опасности и устойчивости своего функционирования. 
Существенные компоненты включают в себя датчики и 
исполнительные механизмы в качестве физических объ-
ектов, моделирование процессов, симуляцию (в режиме 
реального времени), оптимизацию и компьютерные сети 
в качестве киберэлементов, встроенных в систему, харак-
теризующуюся управлением контекстом и объектными 
отношениями по всей цепочке создания стоимости и ин-
тегрированную с помощью технологий вычислений, связи 
и управления.

Основные этапы организации и построения элементов 
системы интеллектуального соединения и интеграции 
горнодобывающих машин с информационными и ком-
муникационными технологиями при роботизации горно-
технических систем представляют собой трехуровневую 
архитектуру взаимодействия «снизу доверху» (рис. 1).

Система имеет структуру, каждый модуль которой по-
зволяет предприятию решать определенный круг задач: 
модуль базовой функциональности позволяет контроли-
ровать местоположение оборудованной техники и ее про-
стои, учитывает расход топлива; модули контроля рабо-
ты техники следят за производственными показателями, 
формируют и выдают сменные задания на борт, форми-
руют итоговые отчеты о работе за указанный период; мо-
дуль контроля качества руды контролирует перемещение 
руды от забоя до выдачи руды на поверхность с учетом 
промежуточных складов / ниш перегрузок / рудоспусков, 
формирует мнемосхемы движения рудопотока, управляет 
складами, визуализирует состояние рудоспусков. Кроме 
того, система включает в себя модули контроля состояния 
стационарного оборудования, контроля качества дорог, 
модуль управления технического обслуживания и ремон-
та, аналитики, контроля эффективности оборудования и 
операторов.

Телеметрические системы (1-й уровень) обеспечи-
вают формирование первичных данных и выполнение 
команд исполнительными устройствами, оборудован-
ными датчиками контроля (положения, техсостояния, 
движения, температуры и т.д.) на уровне механических 
операций. Датчики, установленные на буровых установ-
ках, погрузочно-доставочных, транспортно-заряжающих 

Рис. 1

Система интеллектуального соединения и интеграции 

горнодобывающих машин с информационными и 

коммуникационными технологиями при роботизации 

горнотехнических систем 

Fig. 1

A system for smart connectivity and integration of information 

and communication technologies into mining machines 

for robotization of mining systems
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и установках автоматического крепления, собирают ин-
формацию о вибрации, температуре, давлении и других 
параметрах. Кроме того, в систему включены датчики 
контроля напряженно-деформированного состояния 
массива (НДС), а именно деформаций, давления, акусти-
ческой эмиссии, геофоны широкополосные и низкоча-
стотные. Использование искусственного интеллекта (AI) и 
машинного обучения (ML) позволяет прогнозировать воз-
можные неисправности и проводить профилактическое 
обслуживание до выхода оборудования из строя.

Управляющие контроллеры (2-й уровень) наделены 
функциями самостоятельной реализации «рутинных» 
процедур, сбора первичных данных, формирования TCP 
IP, приема команд на исполнение. Выполняются контрол-
лерами с использованием программного модуля управ-
ления и устанавливаются как на технологическом обору-
довании, так и обособленном агрегатном узле. Системы 
IoT отслеживают уровень метана, содержание пыли, тем-
пературу, влажность и движение горных масс. В случае 
критических изменений системы оповещения мгно-
венно предупреждают персонал о возможных угрозах,  
помогая предотвратить аварии и улучшить безопасность 
персонала.

Главный модуль управления (3-й уровень) включа-
ет собственно Командный модуль (сервер управления; 
задачи отложенного времени) и Блокцентр (контроллер 
управления; задачи реального времени). Функционал 
Командного модуля: интеграция с внешними IТ-система-
ми; принятие решений на основании данных от внешних 
систем и Блокцентра; маршруты работы (оперпланиро-
вание); прогноз отказов и прогнозный алгоритм ремон-
тов; наряды на ремонты; отчеты о работе внутришахт-
ного транспорта. Функционал Блокцентра: сбор данных  
с управляющих контроллеров; отправка отчетов о техни-
ческом состоянии в Командный модуль; прием и передача 
команд на исполнение от Командного модуля; блокировка 
при аварийных ситуациях.

Командный модуль осуществляет взаимодействие с со-
прягаемыми IT-системами и Базой данных (БД).

Технологии, используемые в системах интеллектуаль-
ного соединения и интеграции горнодобывающих машин 
с информационными и коммуникационными технология-
ми при роботизации горнотехнических систем автомати-
зации, можно условно разделить на две группы:

– первая группа объединяет технологии, широко ис-
пользуемые в различных индустриях – транспорте, граж-
данском строительстве и т.д., адаптированные под нужды 
подземной добычи. К этой группе можно отнести техноло-
гии связи (WiFi, LTE, 5G), промышленные протоколы пере-
дачи данных, лидары, лазеры, сканеры, камеры, програм-
мируемые логические контроллеры и т.д.;

– ко второй группе относятся технологии, разработан-
ные исключительно для применения на подземных пред-
приятиях. При этом технологии, относящиеся ко второй 
группе, разрабатываются либо в рамках консорциума 
и/или партнерства, либо в рамках собственных команд 
разработчиков. Как правило, во вторую группу попадает 
программное обеспечение, которое может включать не 
только детерминированные алгоритмы, но и самообуча-
ющиеся алгоритмы или алгоритмы с элементами искус-
ственного интеллекта.

С помощью такого построения решаются задачи по вы-
страиванию маршрутов движения техники, автономно-
му вождению и навигации, а также по автоматической 

погрузке и выгрузке материала. Для передачи команд 
используют специализированные подземные WiFi-ан-
тенны (neroPOYNT), которые могут обеспечивают связь в 
радиусе до 800 м на стандартной для WiFi частоте 2,4 ГГц.  
Для распознавания местоположения и маркировки ис-
пользуют радиочастотные идентификационные метки 
(neroPIN, neroDUST), которые закрепляют на стенах и ре-
гистрируют на схеме подземных выработок рудника. Ма-
шина анализирует окружающую среду с помощью видео, 
радара, лидара и датчиков Bluetooth. Данные обрабатыва-
ет специализированный блок дистанционного контроля 
горного оборудования (cyberHUB) с 3 интегрированными 
контроллерными системами.

Основными проблемами, стоящими при разработке и 
реализации решений по роботизации, являются сложно-
сти с навигацией (роботизированное оборудование долж-
но самостоятельно строить маршрут в условиях подзем-
ных выработок, учитывать препятствия и отслеживать 
собственные координаты), с доступностью для обслужи-
вания (многие участки недоступны для регулярного об-
служивания и замены датчиков, что создаёт проблемы 
при выходе компонентов из строя) и, наконец, главное – 
влияние условий в шахте на работу датчиков.

Примером успешной реализации проектов цифровой 
трансформации подземных рудников стало внедрение 
интегрированной системы планирования и проектирова-
ния горных работ на базе горно-геологической информа-
ционной системы – ГГИС в ГМК «Норильский никель» [4; 5]. 
В 2022 г. ГМК «Норильский никель» вступила в программу 
индустриальных центров компетенций (ИЦК), созданных 
под эгидой Правительства РФ и Минцифры, с целью объ-
единить ведущих отраслевых игроков и ИТ-компании для 
создания новых ИТ-продуктов, которые помогли бы ин-
дустрии поддерживать необходимый уровень автомати-
зации. От лица «Норникеля» Компания «Норсофт» в ИЦК 
выполняет роль ключевого заказчика по разработке трех 
систем: ГГИС (Горно-геологическая информационная си-
стема) – MAGMA Geo, ГП (Горное планирование) – MAGMA 
Plan и ДПГР (Диспетчеризация подземных горных работ) 
MAGMA Control, объединенных сквозной архитектурой в 
платформу MAGMA. Одна из задач – собрать требования 
к системам от всех индустриальных участников ИЦК, что-
бы продукты своим функционалом широко закрывали 
отраслевую потребность рынка (Михаил Столяров, руко-
водитель комплексных и специализированных проектов 
«Норсофт).

На подземных предприятиях используется система 
ГГИС-Micromine с расширенным функционалом для авто-
матизированного проектирования очистных и подгото-
вительных работ. Программный комплекс обеспечивает 
непрерывность передачи данных от создания геологиче-
ской модели месторождения до формирования проектной 
документации и управляющих программ для автоном-
ных и роботизированных технологических комплексов. 
Использование трехмерных (объемных) моделей рудных 
тел позволяет планировать горные работы с высокой точ-
ностью, оптимизировать параметры выемочных единиц 
и прогнозировать качественные показатели продукта.  
На базе ГГИС создана цифровая платформа для решения 
геомеханических задач, позволяющая моделировать на-
пряженно-деформированное состояние (НДС) массива 
горных пород, осуществлять сейсмический мониторинг 
(ССМ) путем регистрации микросейсмических и сейсмоа-
кустических событий, возникающих в массиве. В настоя-
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щее время в рудниках Заполярного филиала Норильского 
никеля функционируют пять таких систем.

Существенный прогресс достигнут в автоматизации 
процессов бурения – установки с компьютерным управле-
нием Sandvik DD422; DL421), и крепления – анкероустанов-
щики с программным управлением; машины для нанесе-
ния торкретбетона Spraymec с компьютерным контролем 
процесса.

В рамках цифровизации технологических процессов на 
Талнахском ГОКе с 2022 г. внедряется автоматизированная 
система управления паспортом крепления (АСУ ПК) [6]. 
Система позволяет вести единый Реестр паспортов крепле-
ния, выполнять оценку нарушенности массива по методу 
Бартона, автоматизировать расчет параметров крепи и 
формирование технической документации [7]. Ключевым 
преимуществом АСУ ПК является комплексный подход  
к выбору типов и параметров крепи с учетом горно-геоло-
гической и горнотехнической обстановки, на основе чего 
система автоматически выделяет интервалы крепления и 
формирует рекомендации по выбору типа и параметров 
крепи.

Важной функцией является возможность передачи па-
раметров крепления непосредственно на механизирован-
ные анкероустановщики, что исключает ошибки, обуслов-
ленные человеческим фактором. Предполагается, что по 
результатам работ по креплению в систему будут загруже-
ны фактические показатели установки анкеров (глубина 
и углы бурения, количество крепящего материала и т.п.),  
что позволяет выполнять оперативный анализ качества 
крепления. 

В среднесрочной перспективе планируется реализа-
ция следующих направлений цифровой трансформации,  
в том числе и в части коммуникации технологического 
оборудования, действующего в пределах горнотехниче-
ской системы:

– дистанционное управление самоходным оборудовани-
ем, позволяющим выполнять технологические операции 
из безопасных зон, что особенно актуально при отработ-
ке удароопасных участков и участков с повышенной об-
водненностью;

– беспроводные системы связи в подземных условиях  
с целью реализации проекта «АСУ самоходными БУ»;

– искусственный интеллект (цифровые помощники) для 
оптимизации технологических процессов, прогноза ава-
рийных ситуаций, снижения простоев оборудования;

– создание «цифровых двойников» подземных рудников.
В долгосрочной перспективе реализация концепции 

«умного рудника» предусматривает максимальную авто-
матизацию производственных процессов с минимальным 
присутствием производственного персонала в опасных зо-
нах.

Заключение

Цифровая трансформация производственных процессов 
представляет собой комплексную интеграцию информа-
ционных технологий во все звенья горного производства. 
Это принципиально новый подход к организации добы-
чи полезных ископаемых, основанный на сборе и анали-
зе больших объемов данных для принятия оптимальных 
управленческих и производственных решений.
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